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요   약

웹사이트 로그인 정보 및 결제 정보들을 편리하게 관리하기 위해 패스워드 매니저를 이용하는 사용자가 증가하고 

있다. 패스워드 매니저는 사용자의 웹사이트 로그인 정보 및 결제 정보들을 서버상에 암호화하여 저장하고, 사용자

는 서버에 접속하여 패스워드 정보들을 수신하여 사용한다. 따라서, 공격자가 패스워드 매니저와 서버와의 통신 메

시지를 스니핑하여 메시지 내용을 해독할 수 있거나, 또는 공격자가 사용자의 메모리 정보를 탈취하여 메시지 내용

을 해독할 수 있으면, 사용자의 모든 패스워드 정보가 노출되는 심각한 문제가 발생한다. 본 논문에서는 주요 패스

워드 매니저들의 클라이언트-서버 통신 및 암호 방법을 분석하고, 클라이언트-서버 통신에 심각한 취약점이 있음을 

보인다.

ABSTRACT

Many users are using password managers in order to conveniently manage several usernames and passwords needed to 

access the web sites. The password manager encrypts and stores several passwords on the server, and the user accesses the 

server to receive the password information. Thus, if an attacker can sniff a message between the password manager and the 

server and decrypt the message content, or if an attacker can steal the computer’s memory and decrypt the message content, 

then all the passwords will be exposed to the attacker. In this paper, we analyze the client-server communications and 

encryption process of password mangers and show there is a serious vulnerability in memory attack. 
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I. 서  론  † 

사용자의 아이디와 패스워드를 확인하여 웹서비스

를 제공하는 웹사이트들이 증가하면서 여러 개의 패

스워드를 사용하는 사용자가 많아지고 있다. 이에 웹

사이트 로그인 정보들을 효율적으로 관리해주는 패스

워드 매니저를 이용하는 사용자들이 증가하고 있다

[1, 2]. 2019년 패스워드 매니저 시장 규모는 10억 
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5천만 달러였으며, 2020년에서 2025년까지 연평균 

19% 이상 성장하여 2025년에 298억달러에 이를 

것으로 예측되고 있다[2, 3]. 

패스워드 매니저는 사용자의 비밀 정보(일례로 웹

사이트별 아이디와 패스워드, 결제 정보 등)를 암호

화하여 데이터베이스에 저장하고, 사용자는 하나의 

마스터 패스워드만을 사용하여 암호화된 데이터베이

스에 접근한다. 따라서 사용자는 웹사이트별 아이디

와 패스워드를 기억할 필요 없이 마스터 패스워드만 

기억하면 된다. 그러나 사용자의 비밀 정보가 들어 

있는 데이터베이스를 로컬 컴퓨터에 저장하는 경우 

패스워드 저장소의 위치, 파일 포맷, 암호화 방식 등
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이 알려지면서 패스워드 저장소의 보안 취약점이 심

각히 드러났다[4, 5]. 따라서 많은 패스워드 매니저

들은 사용자의 비밀 정보가 들어 있는 데이터베이스

를 인터넷 서버에 암호화하여 저장하고 필요할 때마

다 서버에 접속하여 패스워드 정보들을 수신하여 사

용한다. 그러나 공격자가 패스워드 매니저와 서버 간

의 통신 메시지를 스니핑하여 해독하는 경우 사용자

의 비밀 정보가 공격자에게 노출되는 심각한 문제가 

발생할 수 있다. 

본 논문은 패스워드 매니저와 서버 간의 통신 및 

암호화 과정을 분석하여 보안 취약점이 있음을 밝히

고, 공격 시험을 통해 사용자의 웹사이트별 로그인 

정보를 복호화할 수 있음을 보인다. 본 논문의 구성

은 다음과 같다. 2장에서는 패스워드 매니저의 보안 

취약점에 대한 기존 연구를 소개한다. 3장에서는 대

표적인 상용 패스워드 매니저 프로그램인 LastPass

의 클라이언트-서버 통신 취약점을 분석하고, 4장에

서는 대표적인 오픈 소스 프로그램인 KeePass의 

클라이언트-서버 통신 취약점을 분석한다. 그리고 5

장에서 결론을 맺는다. 

II. 관련 연구 

패스워드 매니저의 보안 취약점에 대한 많은 연구

가 진행되었다. 먼저, 패스워드 매니저가 암호화된 

데이터베이스를 로컬 컴퓨터에 저장할 때 패스워드 

저장소에 대한 보안 취약점이 보고되었다[4-7]. 논

문 [4]는 패스워드 매니저 프로그램 11개를 대상으

로 패스워드 저장소 위치와 파일 포맷을 분석하여 취

약점을 분석하였다. 논문 [5]와 [6]은 패스워드 매

니저의 저장소 취약점을 지적하고 공격 시나리오를 

제시하였다. 논문 [7]는 패스워드 저장소 보안 강화

를 위한 설계 지침을 제시하였다. 

패스워드 매니저가 웹 브라우저의 로그인 정보를 

자동으로 입력하면서 발생되는 보안 취약점이 지적되

었다[8, 9], 논문 [8]은 iFrame 공격 또는 

Sweep 공격을 통한 자동 로그인 취약점을 지적하였

고, 논문 [9]은 북마크릿을 이용한 자동 로그인 취

약점을 지적하였다. 또한 패스워드 매니저는 웹에서 

동작하므로 CSRF(Cross-Site Request 

Forgery)와 XSS(Cross-Site Scripting) 취약점

이 지적되었다[9, 10].

패스워드 매니저가 사용자의 비밀 정보가 들어 있

는 데이터베이스를 인터넷 서버에 저장할 때, 패스워

드 매니저는 서버에 접속하여 비밀 정보를 수신한다. 

논문 [8]은 클라이언트-서버 간의 통신에 암호화되

지 않은 HTTP 프로토콜을 사용할 때 스니핑 문제

를 지적하였다. 또한 논문 [11]는 브라우저 기반 패

스워드 매니저의 보안 취약점을 지적하고 새로운 클

라우드 기반 패스워드 관리 방식을 제안하였다. 

상용 패스워드 매니저들중에 하나인 LastPass 

프로그램에 대한 보안 취약점 연구가 진행되었다. 논

문 [4-6]는 로컬 컴퓨터에 저장된 LastPass 패스

워드 저장소의 보안 취약점을 분석하였고, 논문 [8, 

9]은 웹 브라우저와 연동할 때 발생하는 보안 취약

점을 다루었다. 그리고 M. Vigo and A. Garcia

는 Black Hat Europe 2015에서 LastPass 프

로그램의 저장소 취약점과 클라이언트-서버 간의 통

신 메시지를 분석하였다[12]. 

대표적인 오픈 소스 패스워드 매니저인 KeePass

프로그램에 대한 보안 취약점 연구가 진행되었다. 논

문 [13]은 컴퓨터 메모리가 부족할 때 하드 디스크

에 마스터 패스워드를 암호화하지 않고 저장하는 문

제, 데이터베이스를 출력할 때 마스터 패스워드를 재

확인하지 않는 문제, 암호화하지 않은 데이터베이스

를 임시 폴더에 저장하는 문제를 지적하였다. 논문 

[14]는 KeePass 데이터베이스 구조를 분석하고 전

수 조사 방식으로 마스터 패스워드를 찾는 복잡도를 

분석하였다.

본 논문은 패스워드 매니저의 클라이언트-서버 통

신 취약점을 Fig. 1과 같이 사용자 컴퓨터에서 동작

하는 패스워드 매니저와 사용자 비밀 정보 데이터베

이스가 저장된 서버와의 통신 과정을 다룬다. 본 논

문의 공헌은 다음과 같다. 첫째, 상용 패스워드 매니

저 프로그램인 LastPass의 클라이언트-서버 통신 

과정을 메시지 별로 상세히 분석하고, 메시지 내용이 

암호화되지 않은 상태로 메모리에 저장되어 메모리 

공격에 취약하다는 것을 보였다. 그리고 데이터베이

스를 파싱하고 복호화하는 구체적인 과정을 보였다. 

기존 논문 [4-6, 12]은 로컬 컴퓨터에 저장된 패스

워드 데이터베이스 파일을 분석하는데 그쳤고, 논문 

[12]은 클라이언트-서버 간의 통신 메시지를 분석하

는데 그쳤지만, 본 논문은 메모리 공격을 통해 통신 

메시지 내용을 탈취하여 LastPass의 비밀번호가 

저장된 데이터베이스를 복호화할 수 있다는 것을 보

였다. 둘째, 대표적인 오픈 소스 프로그램인 

KeePass의 클라이언트-서버 통신 과정을 분석하고, 

메시지 스니핑과 메모리 공격에 모두 취약하다는 것
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Fig. 1. Security vulnerabilities of client-server 

communications of a password manager

Fig. 2. Login of LastPass

Fig. 4. Client-server communications of 

LastPass

을 보였다. 기존의 KeePass 보안 취약점 연구는 논

문 [13, 14]에서와 같이 비밀번호가 저장된 로컬 데

이터베이스 파일의 포렌식 분석을 기반으로 하는데 

비해, 본 논문은 웹 브라우저와 KeePass 프로그램 

간의 클라이언트-서버 통신에 메시지 스니핑 및 메모

리 공격 취약점이 있음을 보였다. 

III. LastPass 클라이언트-서버 통신 취약점 

3.1 LastPass 개요

대표적인 상용 패스워드 매니저 프로그램들은 

LastPass, Dashlane, Keeper Security, 

1Password, Roboform 등이 있다[15-17]. 이 중

에서 널리 사용하고 있는 상용 패스워드 매니저 프로

그램들은 Lastpass, Keeper Security, 

Dashlane 이며[18, 19], 그 중에서 LastPass 프

로그램은 61,000개의 기업에서 사용하고 있고, 

2020년 1월 기준 크롬 웹스토어에서 가장 많이 다

운로드된 패스워드 매니저이며, 구글 플레이에서 가

장 많은 리뷰 숫자를 보인 프로그램이다[19-21]. 본 

논문에서는 LastPass 패스워드 매니저의 서버와의 

통신 취약점을 분석한다. 2019년 12월 기준으로 국

내 데스크탑 환경에서 웹브라우저 점유율은 크롬 브

라우저가 70.35%, 인터넷 익스플로러가 15.63%이

다[22]. 크롬 브라우저 또는 인터넷 익스플로러 사

용자가 85.98%이므로 본 논문에서는 윈도우 데스크

탑 환경에서 크롬 브라우저 또는 인터넷 익스플로러

를 사용하는 환경을 고려한다. 그러나 파이어폭스 브

라우저에서도 동일한 보안 취약점이 나타난다.

LastPass는 Fig. 2와 같은 로그인 화면에서 “암

호 기억” 옵션에 따라 사용자의 비밀 정보 데이터베

이스 저장 위치를 달리한다[23]. 옵션을 선택하면 

사용자 로컬 컴퓨터에 저장하고, 옵션을 선택하지 않

으면 서버에 저장한다. 본 논문에서는 옵션을 선택하

지 않는 것으로 가정한다. 

LastPass의 동작은 Fig. 3과 같다. 사용자가 로

그인 과정을 수행하면, 서버로부터 암호화된 사용자

의 비밀 정보 데이터베이스(vault)를 수신받아 로컬 

컴퓨터에 저장한다. 그리고 응답 메시지로 암호화된 

데이터베이스를 복호화할 수 있는 정보를 수신한다. 

Fig. 3. Overall operation of LastPass

 

3.2 LastPass 클라언트-서버 송수신 과정 및 복호

화 분석

Fig. 4는 LastPass와 서버 간의 송수신 과정을 

보인다. 사용자 컴퓨터에 설치된 LastPass는 서버

로 보내는 요청 메시지에 사용자의 아이디와 마스터 
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Location

Chrome Browser

<user profile dir> 

\AppData\Local\Google\Chrome\

User Data\Default\ 

databases\chromeextension_hdoki

ejnpimakedhajhdlcegeplioahd_0

IE Browser

<user profile dir>\AppData\ 

LocalLow\LastPass 

FireFox Browser

<user profile dir>\AppData\Local 

Settings\Applicaion 

Data\LastPass

Format SQLite format 3

Table 1. Location and format of encrypted vault

Fig. 6. Vault decryption process of LastPass

Fig. 5. Format of LastPass encrypted valut

 

패스워드의 해쉬값을 포함하여 전송한다. 서버는 클

라이언트가 보낸 요청 메시지의 아이디와 패스워드를 

확인한 후, 클라이언트에 보내는 응답 메시지에 사용

자의 비밀 정보 데이터베이스를 복호화할 수 있는 

“pwdeckey”를 포함하여 전송한다. 

LastPass 클라이언트 프로그램은 로그인이 완료

되면, 서버로부터 사용자 비밀 정보 데이터베이스를 

수신하여 로컬 컴퓨터에 저장한다. 데이터베이스가 

저장되는 파일 경로는 브라우저에 따라 다르며 크롬, 

인터넷 익스플로러, 파이어폭스 브라우저는 Table 

1에 기술한 바와 같다. Table 1의 경로에 데이터베

이스 파일명은 확장자가 없는 0~9까지의 숫자이다. 

숫자는 LastPass 클라이언트 프로그램을 설치할 

때마다 변경된다. 데이터베이스 파일 포맷은 

SQLite 데이터베이스 형식이다. 

사용자의 비밀 정보 데이터베이스를 “DB 

Browser for SQLite” 프로그램[24]을 사용하여 

열면 Fig. 5와 같다. 데이터베이스 type이 “key”에 

해당하는 data가 “encryptedVaultKey”이며, 이는 암

호화된 vault를 복호화할 수 있는 키가 암호화된 것

이다. 데이터베이스 type이 “accts”에 해당하는 

data가 “encryptedVault”로, 여기에 사용자의 웹사이

트 로그인 정보 및 패스워드들이 암호화되어 있다. 

암호화된 데이터베이스의 복호화 과정은 Fig. 6과 

같다. LastPass는 서버로부터 수신한 응답 메시지

에 있는 pwdeckey의 해쉬값을 AES256-CBC 암호

키로 하여 encryptedVaultKey를 복호화한다. 그리고 

복호화된 정보를 Vault Key로하여 로컬 컴퓨터에 저

장된 암호화된 비밀 정보 데이터베이스 

encryptedVault를 복호화한다. 

3.3 LastPass 클라이언트-서버 통신 취약점 

LastPass의 암호화된 데이터베이스를 복호화하

기 위해서는 Fig. 4에서 서버가 LastPass 클라이

언트로 보내는 메시지에 포함되어 있는 pwdeckey 값
을 추출해야 한다. 그러나 LastPass 클라이언트-서

버 통신은 TLS 기반으로 데이터를 암호화하여 송수

신하므로 메시지를 스니핑하더라도 pwdeckey 값을 

추출하기 어렵다. 그러나 LastPass 클라이언트 프

로그램은 메시지 송수신 내용을 로컬 컴퓨터 메모리

에 남겨두는 심각한 취약점이 있다. 공격자는 

pwdeckey 값을 탈취하기 위해 사용자가 Fig. 4의 

LastPass 로그인 과정을 종료하였을 때 메모리 공

격을 통해 사용자 컴퓨터의 메모리 헥사 데이터를 탈

취한다. 본 논문에서는 LastPass 로그인 과정이 종

료된 후에 “Quick Memory Editor” 프로그램[25]

를 이용하여 사용자 컴퓨터의 메모리를 분석하였으

며, Fig. 7과 같이 LastPass 서버로부터 수신한 

응답 메시지가 메모리에 저장되어 있음을 확인하였

다. Fig. 4의 로그인 과정에서 보듯이 사용자가 

LastPass 서버로 보내는 로그인 메시지는 사용자 

아이디와 loglogins=“0” 값을 포함한다. 이후 로그

인 메시지를 수신한 서버는 LastPass 클라이언트

에 pwdeckey를 포함하는 응답 메시지를 전송한다. 

따라서, “Quick Memory Editor” 프로그램에서 

사용자 로그인 아이디와 loglogins=“0”을 키워드로 

메시지를 검색한 후 다음 메시지를 열면 Fig. 7의 
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Fig. 8. Attack scenario of LastPass

Item Value

URL http://c**.******.ac.kr/mycloud/

Username test

Password test1234*

Table 2. Login Information of the LastPass 

vulnerability test

Fig. 7. Memory after a LastPass login

우측과 같이 로그인 메시지에 대한 응답 메시지의 헥

사 데이터를 확인할 수 있다. 서버로부터 수신한 응

답 메시지를 바이트 단위로 분석하면, ASCII 값으

로 “pwdeckey=”를 발견할 수 있고, ‘=’ 뒤의 비트 

값이 Fig. 6의 encryptedVault 복호화 과정에 사용되

는 pwdeckey 값이다. 이후 pwdeckey를 사용하여 

Fig. 6의 방법으로 Table 1에 저장된 사용자의 비

밀 정보 데이터베이스를 복호화할 수 있다. 

3.4 LastPass 클라이언트-서버 통신 취약점 시험

3.4.1 시험 시나리오

시험 시나리오에서 LastPass 사용자는 Table 2

와 같이 아이디를 “test”, 패스워드를 “test1234*”로 

하여 해당 URL에 접속한다.

LastPass의 클라이언트-서버 통신 취약점 공격 

시나리오를 Fig. 8에 도시하였다. 공격자는 피공격

자 컴퓨터에 메모리 공격을 하여 메모리상에 남아 있

는 pwdeckey를 탈취한다. 메모리 공격 프로그램은 

[26]과 같이 오픈 소스 프로그램을 참조하여 개발할 

수 있다. 그리고 Table 1과 같이 피공격자 컴퓨터

의 특정 위치에 저장되어 있는 데이터베이스 파일을 

탈취한다. 그리고 본 연구를 위해 개발한 

HPassPlus 프로그램을 이용하여 피공격자의 암호

화된 데이터베이스를 복호화한다. 

3.4.2 암호화된 데이터베이스 복호화 

사용자의 비밀 정보 데이터는 Fig. 9와 같이 데

이터베이스 type이 “accts”에 해당하는 data에 저

장된다. accts 데이터는 반복 횟수 정보 

iteration=x;로 시작하며, 이후 사용자 비밀 정보

를 AES256으로 암호화한 것을 Base64 인코딩한 

것이다.

Fig. 10은 accts 데이터를 Base64 디코딩한 것

이다. HEX 데이터에서 ASCII 값 “ACCT” 

(0x41434354) 이후에 “!!” (0x2121)가 나오는 곳

에 각각 ① name, ② URL, ③ username, ④ 

password 정보가 담겨 있다. “name” 값은 사용자

가 사이트별 로그인 정보를 저장할 때 지정하는 이름
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Fig. 9. LastPass 데이터베이스의 “accts” 데이터

Fig. 10. Encrypted vault of LastPass

으로 설정하지 않으면 사이트의 도메인으로 지정된

다. URL 정보는 암호화되어 저장되어 있지 않으므

로 HEX 데이터를 ASCII 문자로 변환하여 얻을 수 

있다. name, username, password는 각각 

AES256-CBC로 암호화되어 있으며, 길이는 16 바

이트 IV 값과 16 바이트 암호문으로 구성된다. 따라

서 password 복호화를 일례로 들면 Fig. 11과 같

이 32 바이트 데이터에서 앞 16 바이트를 IV로, 뒤 

16 바이트를 암호문으로 하고, Vault Key는 Fig. 

6에서 얻은 값을 사용하면 로그인에 사용한 패스워

드를 복호화할 수 있다. 동일한 방법으로 name, 

username을 복호화한다. 

본 논문에서는 accts 데이터로부터 “name, 

URL, username, password” 정보를 복호화하는 

프로그램을 C# 언어로 개발하였으며, 이를 

HPassPlus라고 지칭한다. Fig. 12는 개발한 프로

그램을 사용하여 사용자의 비밀 정보를 복호한 결과

이다. 

Fig. 11. Decryption of an encrypted password

Fig. 12. Execution result of HPassPlus

IV. KeePass 클라이언트-서버 통신 취약점

4.1 KeePass 개요

KeePass 패스워드 매니저는 2003년에 배포된 

대표적인 오픈 소스 프로그램이며 여러 기관에서 상

을 받았다[27, 28]. 2019년 CSO 기사에 가장 인

기 있는 6개 패스워드 매니저들 중에 KeePass가 

포함되었다[16]. 그러나 KeePass 프로그램은 독립

적으로 동작하는 로컬 프로그램으로 웹 브라우저와 

연동되지 않는다. 따라서, 사용자는 로컬 컴퓨터에서 

KeePass 프로그램을 실행한 후, KeePass 프로그

램에서 웹사이트 주소를 키워드로 검색하여 사용자의 

아이디와 패스워드를 복사하여 웹 브라우저의 해당 

입력란에 각각 붙여넣어야 하는 불편함이 있다. 이러

한 불편함을 해소하기 위해 사용자는 KeePass 프

로그램에 KeePassHttp 서버 플러그인을 설치하고

[29], 웹 브라우저에 확장 프로그램을 설치하여 사

용한다.

KeePass 프로그램과 웹 브라우저 간은 Fig. 13

과 같이 HTTP 통신으로 데이터를 주고 받는다. 크

롬 또는 파이어폭스 브라우저를 사용할 때, 확장 프

로그램은 ChromeIPass와 

KeePassHttp-Connector가 있다[30, 31]. 
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Fig. 14. Client-server association of KeePass

Fig. 13. Overall operation of ChromeIPass and KeePassHttp

KeePassHttp-Connector는 ChromIPass를 기

반으로 개발된 프로그램으로 동작은 ChromeIPass

와 동일하다. 본 논문에서는 시장 점유율이 높은 크

롬 브라우저를 기준으로 확장 프로그램은 

ChromeIPass을 사용하는 환경을 고려한다. 

사용자가 웹사이트를 방문하면 ChromeIPass 클

라이언트는 로그인 정보를 HTTP 프로토콜을 사용

하여 KeePassHttp 서버에 요청한다. 

KeePassHttp 서버는 KeePass 패스워드 매니저

가 저장한 로그인 정보를 검색하여 응답 메시지로 전

송한다.

4.2 KeePass 클라이언트-서버 송수신 과정 및 복

호화 분석

크롬 브라우저 플러그인으로 설치된 

ChromeIPass 클라이언트와 KeePassHttp 서버 

간의 통신은 연결 수립 과정과 로그인 정보를 전달하

는 과정으로 구분된다. 먼저, Fig. 14는 연결 수립 

과정을 보여준다. ChromeIPass는 서버로 보내는 

요청 메시지에 연결 수립을 나타내는 

“RequestType”:“associate”와 “Key” 값을 포함한

다. 이때, “Key” 값은 추후 암호문을 해독하는 암호

키로 사용된다. 서버는 클라이언트에 보내는 응답 메

시지에 클라이언트의 연결을 구별할 수 있도록 

“Key”에 대응하는 “Id”를 할당한다.

연결이 수립된 이후, 로그인 정보를 전달하는 과

정은 Fig. 15와 같다. 사용자가 로그인 정보를 요구

하는 웹사이트를 방문하면 ChromeIPass는 서버로 

보내는 요청 메시지에 <Nonce, 암호화된 URL>을 

포함한다. 여기서, URL 암호화 알고리듬은 

AES256-CBC가 사용된다. 이때 IV는 함께 전송되

는 Nonce 값이 사용되고, 암호키는 접속 과정에서 

전송한 Key가 사용된다. 서버는 클라이언트가 보낸 

암호화된 URL을 복호화한 후, 클라이언트에 보내는 

응답 메시지에 <None, Entries>을 포함하여 전송

한다. 여기서, Entries는 암호화된 로그인 아이디와 

패스워드 정보를 포함하고 있다. 암호화 알고리듬은 

AES256-CBC가 사용된다. 이때 IV는 함께 전송되

는 Nonce 값이 사용되고, 암호키는 접속 과정에서 

전송된 Key가 사용된다.

Fig. 15. Client-server association of KeePass
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Fig. 16. HTTP message sniffing

Fig. 18. Encrypted entries in the memory

4.3 KeePass 클라이언-서버 통신 취약점 

사용자의 암호화된 로그인 정보를 복호화하기 위

해서는 연결 수립 과정에서 클라이언트가 서버로 전

송하는 “Key” 값과 사용자가 로그인 정보를 요구하

는 웹사이트를 방문하였을 때 서버가 클라이언트로 

전송하는 <Nonce, Entries> 데이터가 필요하다. 

그런데 클라이언트-서버 통신 과정에 암호화되지 않

은 HTTP 프로토콜을 사용하기 때문에 공격자는 메

시지 스니핑 공격을 통해 해당 정보들을 모두 탈취할 

수 있다. 또한 메모리 상에 해당 내용을 남겨두기 때

문에 메모리 공격으로도 해당 정보들을 모두 탈취할 

수 있는 심각한 취약점이 있다. 

4.4 KeePass 클라이언트-서버 통신 취약점 시험 

4.4.1 시험 시나리오

시험 시나리오에서 KeePass 사용자는 Table 2

의 정보를 사용한다. KeePass의 클라이언트-서버 

통신 취약점 공격 방법은 2가지이다. 첫 번째 공격 

방법은 HTTP 메시지 스니핑 공격이다. KeePass 

서버가 원격에 위치하면서, 사용자가 암호화하지 않

은 Wi-Fi를 이용하는 경우 무선 스니핑을 통해 

HTTP 메시지를 탈취할 수 있다. 일례로 Fig. 16

은 HTTP 스니핑을 통해 연결 수립 과정에서 “Key”

를 탈취한 화면이다. 

두 번째 공격 방법은 컴퓨터 메모리 공격이다. 메

모리 공격으로 공격자는 메모리에 남겨진 HTTP 메

시지 내용을 탈취할 수 있다. 본 논문에서는 메모리 

공격으로 사용자의 비밀 정보를 복호화하는 과정을 

보인다. 

 

4.4.2 메모리 공격

ChromeIPass와 KeePassHttp 서버 간 연결 

수립 후 메모리 내용을 “HxD” 프로그램[32]을 사용

하여 공격하면 Fig. 17과 같이 메모리에 “Key” 값

이 남아 있음을 확인할 수 있다. 또한 사용자가 로그

인 정보를 요구하는 웹사이트 방문후 메모리 공격을 

취하면 Fig. 18과 같이 메모리에 <Nonce, 

Entries> 데이터를 확인할 수 있다. 해당 데이터들

은 문자열 시작과 끝에 큰 따옴표(0x22)를 기준으로 

파싱할 수 있다. 메모리 있는 데이터들을 Base64 

디코딩 후에 AES256-CBC 복호화를 수행한다. 따

라서 password 복호화를 일례로 들면 Fig. 19와 

같다. 

Fig. 17. Key in the memory

V. 결  론

본 논문에서는 널리 사용하고 있는 상용 패스워드 

매니저인 LastPass와 대표적인 오픈 소스 패스워

드 매니저인 KeePass의 클라이언트-서버 통신 취

약점을 분석하였다. LastPass 프로그램은 서버와의 
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Fig. 19. Decryption of a password after Base64 

decoding

통신에서 암호화된 HTTPS 프로토콜을 사용함으로

써 인터넷 스니핑 공격을 방어하였지만, 컴퓨터 메모

리에 메시지 내용을 남겨둠으로써 메모리 공격에 취

약하였다. 공격 시나리오를 제시하고 공격 시험을 수

행하였다. 메모리 공격을 통해 사용자 비밀 정보 데

이터베이스를 복호화하는데 필요한 암호키를 탈취하

였으며, 사용자 비밀 정보 데이터베이스 파일의 데이

터 파싱을 통해 웹사이트 로그인 패스워드를 복호화

할 수 있었다. 

많은 KeePass 이용자들은 편의를 위해 

ChromeIPass와 KeePassHttp 서버를 함께 사용

한다. 그러나 ChromeIPass와 KeePassHttp 서

버간의 통신은 암호화되지 않는 HTTP 프로토콜을 

사용함으로써 인터넷 스니핑 공격에 취약하다. 또한 

컴퓨터 메모리에 메시지 내용을 남겨둠으로써 메모리 

공격에도 취약하다. 본 논문에서는 메모리 공격을 통

해 웹사이트 로그인 패스워드를 복호화할 수 있음을 

보였다. 

본 논문은 널리 사용하고 있는 상용 패스워드 매

니저와 오픈 소스 패스워드 매니저 한 개씩을 대상으

로 취약점을 분석하였지만, 해당 취약점은 다른 패스

워드 매니저들에도 공통적으로 적용될 수 있는 일반

적인 것이다. 본 논문에서 확인한 패스워드 매니저의 

클라이언트-서버 통신 취약점을 해결하기 위해서는 

첫째, 통신 메시지 내용이 공격자에게 노출되지 않도

록 스니핑 및 중간자 공격에 안전한 전송 계층 보안 

프로토콜을 사용하여야 하며, 둘째, 통신 메시지 내

용을 메모리에 저장할 때는 암호화하여 저장하거나 

메모리 내용을 즉각 삭제하는 등 메모리 공격에 안전

하여야 한다. 본 연구 결과는 향후 패스워드 매니저

의 취약점을 보완하고 설계하는데 도움이 될 것으로 

판단된다.
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